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gen Geld) der Vertrag wegen der Divergenz bei einer Ne-
benbestimmung scheitert.

3. a) Fiir Ausschreibungsverfahren, die auch Anbieter ein-
beziehen wollen, deren AGB kontrir zu den eigenen sind,
kommt nur ein interaktives Verfahren in Betracht.

Dieses Verfahren entspricht den realen (traditionell so ge-
flihrten) Vertragsverhandlungen und kann verhindern, dass
wegen nur geringer Divergenzen bei den Nebenbestim-
mungen und trotz voller Ubereinstimmung bei den Haupt-
pflichten der Vertragsschluss scheitert.

b) Danach konnen eingehende Angebote auf der Grundlage
bestimmter Abgleiche zwischen eigenen und fremden Ne-
benbestimmungen eingeordnet werden. Soweit der akzep-
tierte Teil von Bedeutung (Indiz fiir eine vollstindige Eini-
gung ist) ist, kann unter Erklirung dieser Tatsache all das
benannt werden, was noch fiir einen Vertragsschluss erfor-
derlich ist, also welche AGB (Nebenbestimmungen) nicht
akzeptiert werden und die gewollten AGB werden benannt.
¢) Dieser Interaktionsprozess kann beliebig verldngert wer-
den. Es wird z. B. vom zuerst Anbietenden nur ein Teil der
vom urspriinglich Auffordernden genannten AGB an-
erkannt und er verlangt seinerseits Anerkennung der {ibri-
gen von ihm gewollten AGB; dann liegt wieder ein neues

Elisa Wehling*

Angebot vor, auf das der zuerst Auffordernde die Annahme
erkldren oder aber nun endgiiltig ablehnen oder wiederum
ein neues Angebot abgeben kann usw.

d) Geklart ist bei diesen interaktiven Ausschreibungsver-
handlungen allerdings nicht, zu welchen Reaktionen die
Algorithmen in der Lage sind bzw., sein sollen: Was kénnen
diese verstehen und wie kdnnen sie reagieren?

Denkbar wire, dass die ausschreibende, Angebote einholen-
de Stelle ein Raster der Aufgabenbeschreibung beifiigt, in
dem die zahlreichen Nebenbestimmungen (Verzug, Unmog-
lichkeit, Lieferkosten, Regress usw.) vorgedacht und be-
nannt werden und zwar mit denkbaren, in der Branche
iiblichen Modifikationen und der Adressat der Aufforderung
angewiesen wird, die zuvérderst benannten AGB zu akzep-
tieren oder eine der Modifikationen zu wihlen. Auf dieser
Grundlage kann das Programm des Ausschreibenden die
Modifikationen lesen und bei entsprechender Programmie-
rung reagieren, durch Ablehnung oder ein neues Angebot
oder auch Zustimmung.

Univ.-Prof. Dr. jur. Dr. Jiirgen Ensthaler*®

¥ Mehr tber den Autor erfahren Sie auf Seite III.

Der Einsatz von Cookies nach dem Kommissions-Entwurf der EU -
E-Privacy-Verordnung - ein Fortschritt im Vergleich zur aktuellen

Rechtslage?

Eine Partizipation am gesellschaftlichen Leben ist heutzuta-
ge ohne die Nutzung elektronischer Kommunikationsmittel
nicht mehr denkbar. Dabei werden eine Vielzahl elektro-
nischer Kommunikationsdaten erzeugt, einerseits, um den
Kommunikationsvorgang technisch zu ermdglichen. Ande-
rerseits haben eine Vielzahl von Stakeholdern ein Interesse
an den Kommunikationsdaten, z. B. um wertvolle Erkennt-
nisse fiir die Marktforschung zu ziehen, neue Geschdifts-
modelle zu entwickeln und Produkte (noch wirkungsvoller)
gegeniiber dem Nutzer eines Kommunikationsmittels bewer-
ben zu konnen.

I. Einleitung

Vertraulichkeit der Kommunikation stellt sowohl ein
Grundrecht aus der deutschen Verfassung' als auch ein

europdisches Grundrecht® dar und ist Voraussetzung fiir
andere demokratische Rechte und Freiheiten wie etwa Mei-
nungs-, Religions- und Versammlungsfreiheit.?

Im Januar 2017 hat die EU-Kommission daher einen Vor-
schlag fiir eine Verordnung des Europédischen Parlaments
und des Rates iiber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen
Kommunikation und zur Aufhebung der Richtlinie
2002/58/EG (Verordnung {iber Privatsphire und elektro-
nische Kommunikation) vorgelegt (,ePrivacy-V0*).

*

Mehr iiber die Autorin erfahren Sie auf Seite III.
1 Art.10 GG.
Art.7 der Charta der Europdischen Union, Art.8 der Europédischen
Menschenrechtskonvention.
3 Sippel, ePrivacy - aktuelle Entwicklungen aus einer parlamentari-
schen Perspektive, ITRB 2019, 115.
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Im Folgenden werden die einschligigen Regelungen zum
Einsatz von Cookies durch Diensteanbieter nach der ePri-
vacy-VO und nach aktuell geltendem Recht dargestellt und
beleuchtet, ob die dazu geplanten Regelungen in der ePri-
vacy-VO einen Fortschritt zur aktuellen Rechtslage darstel-
len.

II. Aktueller Stand der ePrivacy-VO

Die ePrivacy-VO sollte urspriinglich gemeinsam mit der
bereits am 25.5.2018 wirksam gewordenen Verordnung
(EU) 2016/679 des Europiischen Parlaments und des Ra-
tes vom 27.4.2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (,DSGVO0*) wirksam werden* und diese ergin-
zen: Wihrend die DSGVO ausschlieBlich personenbezo-
gene Daten schiitzt, soll die ePrivacy-VO die Vertraulich-
keit elektronischer Kommunikation als Ganzes absichern,
also auch Schutz der nicht personenbezogenen Daten
bewirken. Zudem schiitzt die ePrivacy-VO im Unterschied
zur DSGVO nicht nur natiirliche, sondern auch juristische
Personen.”

Wann jedoch mit dem Erlass der ePrivacy-VO zu rechnen
ist, ist unklar. Das EU-Parlament hat zwar seine Position
bereits im Herbst 2017 festgelegt, allerdings wird der Ent-
wurf im Europédischen Rat als Vertretung der nationalen
Fachminister seit iiber zwei Jahren ohne Erfolg dis-
kutiert.® Die Ergebnisse der letzten Sitzung des EU-Rates
vom 9.9.2019 hierzu sind noch nicht bekannt. Die sog.
Trilogverhandlungen zwischen Europdischem Parlament,
Europidischem Rat und der Europidischen Kommission
konnen erst dann beginnen, wenn sich sowohl EU-Par-
lament als auch die Mitgliedstaaten durch den EU-Rat
positioniert haben.

Bisher ist eine zweijdhrige Umsetzungsfrist vorgesehen,’
sodass wohl vor 2022 nicht mehr mit einer Anwendung
der ePrivacy-VO zu rechnen ist.

III. Regelungsinhalte der ePrivacy-VO

Die ePrivacy-VO ist in erster Linie Auspragung des Fern-
meldegeheimnisses aus Art.7 der Charta der Europaischen
Union und Art. 8 der Europdischen Menschenrechtskon-
vention. In der deutschen Verfassung ist das Fernmelde-
geheimnis in Art. 10 GG verankert. Das Fernmeldegeheim-
nis adressiert die Anbieter des jeweiligen Kommunikations-
dienstes (,Diensteanbieter”) und schiitzt die individuelle
Kommunikation iiber Fernmeldeeinrichtungen, wie bspw.
Telefon, Fax, E-Mail und Voice over IP-Telefonie.

Zudem regelt die ePrivacy-VO den Einsatz von Cookies und
Trackingmechanismen.

Dariiber hinaus hélt die ePrivacy-VO Regelungen zur Ruf-
nummernanzeige und zu 6ffentlichen Verzeichnissen sowie
Direktwerbung bzw. unerbetene Kommunikation bereit.?

IV. Der Einsatz von Cookies

Cookies sind Textdateien, mittels derer ein Webserver In-
formationen auf dem Endgerdt des Nutzers ablegt. An-

hand dieser Informationen kann der Webserver den Rech-
ner immer wieder identifizieren. Cookies erlauben eine
komfortable Nutzung von Webseiten und Apps. So blei-
ben bspw. Waren beim Weitersurfen im Warenkorb, vom
Nutzer getitigte Voreinstellungen bleiben bestehen und
miissen nicht immer wieder neu eingegeben werden und
der Nutzer bleibt bei einer verschliisselten Verbindung
angemeldet. Sie ermoglichen jedoch auch eine umfassen-
de Analyse des Nutzerverhaltens, um bspw. individuelle
Werbung anzeigen zu konnen oder Marktforschung zu
betreiben.®

Im Folgenden wird unterschieden zwischen technisch not-
wendigen Cookies und (anderen) Tracking-Cookies.

Ohne die technisch notwendigen Cookies ist die Anwen-
dung nicht funktionsfihig oder besonders nutzerunfreund-
lich, bspw. weil eine Webseite nicht angezeigt werden kann
oder Eingaben in den einzelnen Schritten eines Bestellvor-
gangs nicht fiir den nichsten Bestellschritt gespeichert
werden konnen (wie etwa Waren im Einkaufskorb, Bezahl-
daten oder Lieferanschrift).

Fiir dartiber hinaus gehende Zwecke eingesetzte Cookies
werden im Folgenden kurz als Tracking-Cookies bezeich-
net. Sie kénnen also von Diensteanbietern und Dritten zu
ganz verschiedenen (meist eigenen wirtschaftlichen) Zwe-
cken genutzt werden, wie bspw. fiir die Anzeige von fiir den
Nutzer aufgrund seines Surfverhaltens besonders relevan-
ter Werbung oder die Analyse des Nutzerverhaltens zu
Marktforschungszwecken.

Zwangslaufig werden beim Einsatz von Cookies personen-
bezogene Daten der Nutzer verarbeitet, fiir welche nach
geltendem Recht eine Rechtsgrundlage benotigt wird. Nach
dem aktuellen Entwurf der ePrivacy-VO werden zudem
auch nicht personenbezogene Daten geschiitzt, welche im
Rahmen der Dienstenutzung und Online-Kommunikation
anfallen, weshalb kiinftig auch fiir die Verarbeitung solcher
etwaiger nicht personenbezogener Daten eine Rechts-
grundlage benotigt wird.

1. Aktuelle Rechtslage

a) Technisch notwendige Cookies

Als Rechtsgrundlage fiir eine Datenverarbeitung im Zu-
sammenhang mit dem Einsatz der technisch notwendigen
Cookies durch den Diensteanbieter kommen § 15 Abs. 1
TMG, sowie Art.6 Abs.1 S.1 lit.a, b und f DSGVO in Be-
tracht.

aa) Anwendbarkeit des § 15 Abs. 1 TMG

Fraglich ist jedoch, ob § 15 Abs. 1 TMG nach Wirksamwer-
den der DSGVO noch gilt. Nach wohl herrschender Mei-
nung enthilt die DSGVO gegeniiber den §§ 11 ff. TMG die
vorrangigen Regeln zum Datenschutz und verdringt daher

4 Vgl. Kapitel VII der ePrivacy-VO.

5  Ziffer 2.1 der Verordnungsbegriindung, Erwéigungsgriinde 3 und 8
der ePrivacy-VO, Art. 1 ePrivacy-VO.

6  Sippel, ePrivacy - aktuelle Entwicklungen aus einer parlamentari-
schen Perspektive, ITRB 2019, 115.

7  Laut Aussage der Bundesregierung in BT-Drs. 19/6709, S. 3.

8  Kapitel III der ePrivacy-VO: Rechte natiirlicher und juristischer Per-
sonen in Bezug auf die Kontrolle iiber ihre elektronische Kommuni-
kation.

9  https://www.test.de/Internet-Cookies-die-wichtigsten-Fragen-43439
64-0/ (zuletzt abgerufen am 1.10.2019).
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die Datenschutzregeln des TMG.'° Teilweise wird dies je-
doch auch anders gesehen."

Die Normen des TMG koénnen dann noch anwendbar sein,
wenn sie der Umsetzung der Richtlinie 2002 /58/EG fiir die
Elektronische Kommunikation (,EK-DSRL“) dienen. Dies
ergibt sich aus Art. 95 DSGVO, welcher das Verhéltnis der
DSGVO zu diesen Normen regelt. GemiB Art. 95 DSGVO
sollen den Diensteanbietern in 6ffentlichen Kommunikati-
onsnetzen keine zusitzlichen Pflichten auferlegt werden,
soweit sie besonderen Pflichten aus der EK-DSRL unterlie-
gen, die dasselbe Ziel verfolgen. Gerade in Deutschland ist
jedoch seit Jahren umstritten, ob die EK-DSRL {iberhaupt in
Génze umgesetzt wurde."

Sowohl die Europiische Kommission als auch die deutsche
Bundesregierung gehen offenbar davon aus, dass Art.5
Abs. 3 EK-DSRL durch die Regelungen der §§ 12 Abs. 1, 13
Abs.1 und 15 Abs.1 TMG im deutschen Recht umgesetzt
ist.” Anderer Ansicht sind insbesondere die Datenschutz-
beauftragten des Bundes und der Linder. Nach ihrer Auf-
fassung setzt das TMG die europarechtlichen Vorgaben nur
unvollstindig in deutsches Recht um.™

Art. 5 Abs. 3 EK-DSRL enthilt folgende Regelung:

»Die Mitgliedstaaten stellen sicher, dass die Speicherung
von Informationen oder der Zugriff auf Informationen, die
bereits im Endgerdt eines Teilnehmers oder Nutzers gespei-
chert sind, nur gestattet ist, wenn der betreffende Teilneh-
mer oder Nutzer auf der Grundlage von klaren und um-
fassenden Informationen, die er gemdB der Richtlinie
95/46/EG u.a. iiber die Zwecke der Verarbeitung erhilt,
seine Einwilligung gegeben hat. Dies steht einer tech-
nischen Speicherung oder dem Zugang nicht entgegen,
wenn der alleinige Zweck die Durchfiihrung der Ubertra-
gung einer Nachricht iiber ein elektronisches Kommunika-
tionsnetz ist oder wenn dies unbedingt erforderlich ist,
damit der Anbieter eines Dienstes der Informationsgesell-
schaft, der vom Teilnehmer oder Nutzer ausdriicklich ge-
wiinscht wurde, diesen Dienst zur Verfiigung stellen
kann.“"

Mit Blick auf die Vorgaben des Art.5 Abs. 3 EK-DSRL, der
die Speicherung von und den Zugriff auf Informationen
und damit auch personenbezogene Daten umfasst, diirfte
daher zunichst keine absolute Klarheit bestehen, ob die
von der Bundesregierung angefiihrten Vorschriften (§§ 12
Abs. 1, 13 Abs.1 und 15 Abs.1 TMG) den Regelungen der
DSGVO als Umsetzung der EK-DSRL vorgehen. Gefordert
wird eine Einwilligung. Wie genau diese jedoch abge-
geben werden kann, wird nicht weiter ausgefiihrt. Zudem
lasst die Formulierung des Art.5 Abs.3 S.2 EK-DSRL In-
terpretationsspielraum hinsichtlich der Nutzung technisch
notwendiger Cookies offen. Im Folgenden wird daher so-
wohl die Rechtslage nach § 15 Abs.1 TMG als auch nach
DSGVO betrachtet, um schlussendlich Wege aufzuzeigen,
wie Diensteanbieter derzeit mit der Situation umgehen
koénnen.

bb) Datenverarbeitung nach § 15 Abs. 1 TMG

§ 15 Abs. 1 TMG besagt, dass ein Diensteanbieter von Tele-
medien Daten eines Nutzers verarbeiten darf, soweit dies
erforderlich ist, um die Inanspruchnahme von Telemedien
zu ermdoglichen und abzurechnen.

Diese Daten werden im TMG als Nutzungsdaten bezeich-
net und umfassen insbesondere Merkmale zur Identifika-
tion des Nutzers, Angaben iiber Beginn und Ende sowie
den Umfang der jeweiligen Nutzung und Angaben iiber
die vom Nutzer in Anspruch genommenen Telemedien.
Bei dieser Aufzdhlung handelt es sich nicht um eine ab-
schlieBende Aufzdhlung. Zu den Nutzungsdaten zihlen
somit alle personenbezogenen Daten, welche notwendi-
gerweise zur Nutzung des Dienstes durch den Dienstean-
bieter erhoben und verwendet werden miissen, wie z.B.
die IP-Adresse oder - soweit im Einzelfall erforderlich -
eindeutige Kennnummern oder der Standort. Fiir die Er-
bringung des Dienstes ist die Erhebung und Verwendung
dieser Nutzungsdaten zuléssig.'® Soweit fiir Abrechnungs-
zwecke erforderlich, darf der Diensteanbieter solche Nut-
zungsdaten iiber die Inanspruchnahme verschiedener Te-
lemedien auch zusammenfiihren. Telemedien sind in
§1 Abs.1 S.1 TMG teilweise negativ definiert, als alle
elektronischen Informations- und Kommunikationsdiens-
te, die nicht Telekommunikationsdienste nach § 3 Nr. 24
TKG sind, welche ganz in der Ubertragung von Signalen
iiber Telekommunikationsnetze bestehen. Auch nicht un-
ter den Begriff Telemedien sollen telekommunikations-
gestiitzte Dienste nach § 3 Nr. 25 TKG oder Rundfunk
nach § 2 RStV fallen. Beispiele fiir Informations- und
Kommunikationsdienste, die als Telemedien zu qualifizie-
ren sind, finden sich in der Gesetzesbegriindung."” Dort
nennt der Gesetzgeber als Telemediendienste exemplarisch
Online-Angebote von Waren oder Dienstleistungen mit
unmittelbarer Bestellmoglichkeit (z.B. das Angebot von
Borsen-, Umwelt-, Verkehrs- und Wetterdaten, Newsg-
roups, Chatrooms, elektronische Presse, Fernseh-/Radio-
text, Teleshopping), Video auf Abruf - es sei denn, es
handelt sich nach Form und Inhalt um einen Fernseh-
dienst im Sinne der Richtlinie 89/552/EWG (Richtlinie
Fernsehen ohne Grenzen)' - ferner Online-Dienste, die

10 Piltz, in: Gola, DS-GVO Art. 95, Rn. 16 ff; Positionsbestimmung der
Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und
der Liander vom 26.4.2018: Zur Anwendbarkeit des TMG fiir nicht-
offentliche Stellen ab dem 25.5.2018, https://www.ldi.nrw.de/main
menu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisati
on/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stel
len-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf (zuletzt
abgerufen am 4.5.2019).

11 So bspw. Spindler/Schmitz, Abschnitt 4. Datenschutz, Vorbemer-
kung: Uberblick zum Datenschutz nach TMG und Ausblick auf DS-
GVO und ePrivacy-VO, Rn. 9.

12 Piltz, in: Gola (Fn. 10) Art.95 Rn. 16.

13 https://www.telemedicus.info/uploads/Dokumente/COCOM11-20Que
stionnaireonArt.53e-PrivacyDir.pdf (zuletzt abgerufen am 5.5.2019);
vgl. hierzu kritisch Schneider: Die Stellungnahme der Bundesregie-
rung zur Cookie-Richtlinie, Telemedicus v. 11.2.2014, www.telemedi
cus.info/article/2722-Die-Stellungnahme-der-Bundesregierung-zur-
Cookie-Richtlinie.html (zuletzt abgerufen am 5.5.2019).

14 Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Teleme-
dien der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander vom Mérz 2019, S. 2 ff.; EntschlieBung der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander v.
5.2.2015, Verfolgung des Nutzerverhaltens im Internet, https://www.
datenschutz-bayern.de/dsbk-ent/DSK_88p-Cookies.html (zuletzt ab-
gerufen am 5.5.2019).

15 Bezug genommen wird auf die von der DSGVO abgeldste Richtlinie
95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (,Datenschutz-
richtlinie®).

16 Spiecker gen. Dohmann/Bretthauer, Dokumentation zum Daten-
schutz, G 2.5.9 Orientierungshilfe zu den Datenschutzanforderungen
an App-Entwickler und App-Anbieter, Kapitel 4.1.1.2.1.

17 BT-Drs. 16/3078, S. 13.

18 Dieser unterliegt der Rundfunkregulierung.
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Instrumente bereitstellen, um Daten zu suchen, abzufra-
gen oder Zugang zu ihnen zu erhalten (z.B. Internet-
Suchmaschinen) sowie Informationen iiber Waren- oder
Dienstleistungsangebote mit elektronischer Post kommer-
ziell zu verbreiten (z.B. Werbe-Mails).” Insgesamt handelt
es sich also um Dienste, bei denen heute regelmaBig Coo-
kies bendétigt werden, um bspw. die Webseite einwandfrei
anzeigen oder bestimmte Dienste erbringen zu koénnen.
Diese technisch notwendigen Cookies diirfen mithin ge-
miB § 15 Abs.1 TMG fiir die Zwecke der Diensteerbrin-
gung genutzt werden, wenn man von einer Anwendbar-
keit der Norm ausgeht.

cc) Datenverarbeitung nach der DSGVO

Auch nach der DSGVO ist eine Verarbeitung dieser Daten
grundsitzlich moglich. Denkbar ist bereits eine Verarbei-
tung nach Art. 6 Abs. 1 S.11it. b DSGVO, da , Vertrag® i.S.d.
DSGVO weit zu verstehen ist und nicht mit dem Begriff des
Vertrages aus dem deutschen Recht korrespondiert, sondern
vielmehr auch vertragsidhnliche Verhéltnisse erfasst. Es
komme maBgeblich darauf an, dass die Datenverarbeitung
durch den Betroffenen - also den Nutzer der Webseite -
initiiert wurde.?°

Daneben kommt als Rechtsgrundlage Art.6 Abs.1 S.1 lit. f
DSGVO in Betracht. Dieser erlaubt eine Verarbeitung auf-
grund lberwiegender berechtigter Interessen des Diens-
teanbieters. Dazu ist eine Interessenabwégung durch den
Diensteanbieter zundchst dokumentiert durchzufiihren. In
diese Interessenabwigung sind Umstinde wie die Vorher-
sehbarkeit fiir den Betroffenen, die technische Notwendig-
keit des Einsatzes der Cookies sowie die Eigeninitiative des
Aufrufs der Webseite durch den Betroffenen zugunsten des
Diensteanbieters einzustellen, sodass diese am Ende zu
einem positiven Ergebnis fiir den Webseitenbetreiber aus-
fallen diirfte.

Klar ist jedenfalls, dass die Einholung einer Einwilligung
nach Art. 6 Abs.1 S.1 lit.a DSGVO nicht fiir die Datenver-
arbeitung beim Einsatz der fiir das Funktionieren des
Dienstes technisch erforderlichen Cookies notwendig ist.

Stehen einem Verantwortlichen mehrere Rechtsgrundlagen
zur Verfiigung, so ist er grundsitzlich in der Wahl frei. Zu
beachten ist jedoch, dass die Einwilligung durch den Be-
troffenen jederzeit widerrufen werden kann. Der Verant-
wortliche kann dann, sobald er sich fiir die Einholung einer
Einwilligung entschieden hat, nach erfolgtem Widerruf
derselben nicht ,hilfsweise“ auf die gesetzlichen Erlaubnis-
tatbestinde zuriickgreifen.”’ Aus diesem Grund sollte er
sich entweder fiir Art.6 Abs.1 S.1 littb DSGVO oder
Art.6 Abs.1 S.1 lit. f DSGVO entscheiden. SchlieBen Be-
troffene fiir die Nutzung des Dienstes einen Vertrag ab,
bspw. Nutzungsbedingungen, so sollte ein Abstellen auf
Art.6 Abs.1 S.1 lit.b DSGVO unproblematisch moglich
sein. In Zweifelsféllen sollten Diensteanbieter vorzugsweise
eine Interessenabwiagung durchfiihren.

dd) Fazit

Es besteht mithin fiir Diensteanbieter bereits beim Einsatz
der technisch notwendigen Cookies eine gewisse Rechts-
unsicherheit. Das damit einhergehende Risiko besteht vor-
nehmlich darin, im Streitfall nach Ansicht eines Gerichts
lediglich Art. 6 Abs.1 S.1 lit. f DSGVO als Rechtsgrundlage
zur Verfligung zu haben, die dafiir erforderliche Interessen-

abwigung jedoch nicht vorgenommen zu haben, weil der
Diensteanbieter seine Datenverarbeitung stattdessen auf
§ 15 Abs. TMG oder Art. 6 Abs.1 S.1 lit.b DSGVO gestiitzt
hat. Dieser Verstof kann grundsitzlich geméB Art. 83
Abs. 5 DSGVO mit einem BuBgeld von bis zu 20 Mio. Euro
oder 4 % des gesamten weltweit erzielten Jahresumsatzes
belegt werden. Geht der Diensteanbieter sicherheitshalber
daher von Art.6 Abs.1 S.1 lit. f DSGVO als Rechtsgrund-
lage aus, so entsteht ihm jedenfalls ein deutlich erhéhter
Dokumentationsaufwand aufgrund der durchzufiihrenden
Interessenabwégung. Insgesamt kann das Risiko aber da-
durch entsprechend klein gehalten werden.*

b) Tracking-Cookies

Tracking zu bestimmten weiteren Zwecken war vor Wirk-
samwerden der DSGVO nach den Voraussetzungen des
§ 15 Abs.3 TMG moglich. Dieser besagt, dass der Diens-
teanbieter zu Zwecken der Werbung, Marktforschung und
bedarfsgerechten Werbung pseudonymisierte personenbe-
zogene Daten verarbeiten darf. Dem Nutzer soll dabei ein
Widerspruchsrecht zustehen, iiber welches er durch den
Diensteanbieter zu informieren ist.

aa) Anwendbarkeit des § 15 Abs. 3 TMG

§ 15 Abs.3 TMG wird nach ganz herrschender Meinung
von der DSGVO verdringt. Er wird in der oben bereits
zitierten Stellungnahme der Bundesregierung nicht als Um-
setzungsnorm fiir Art. 5 Abs.3 EK-DSRL genannt. Soweit
die jeweiligen TMG-Vorschriften gerade keine Umsetzung
von Pflichten aus der EK-DSRL darstellen, ist Art.95
DSGVO nicht einschligig.”?

Auch seitens der Datenschutzkonferenz von Bund und Lin-
dern wird eine Anwendung des § 15 Abs. 3 TMG abgelehnt.
Vielmehr sollen allein die Vorgaben der DSGVO gelten.*
Dariiber hinaus hat der EuGH-Generalanwalt Maciej Szpu-
nar in seinen Schlussantrigen in der Rechtssache Planet49
GmbH gegen den Bundesverband der Verbraucherzentralen
und Verbraucherverbinde - Verbraucherzentrale Bundes-
verband e. V diese Auffassung vertreten.>®

Im Folgenden wird daher von einer Unanwendbarkeit des
§ 15 Abs. 3 TMG ausgegangen. In Betracht kommt lediglich
eine Datenverarbeitung nach den Vorgaben der DSGVO.

19 Martini, in: BeckOK InfoMedienR, TMG § 1 Rn. 7.

20 Albers/Veit, in: BeckOK DatenschutzR, DS-GVO Art. 6 Rn. 30.

21 Article 29 Working Party, Guidelines on consent under Regulation
2016/679 from 28.11.2017, As last Revised and Adopted on 10.4.
2018, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item
_id=623051 (zuletzt abgerufen am 5.5.2019).

22 Von Art. 6 Abs. 1 S. 1 lit. f DSGVO als Rechtsgrundlage geht auch die
DSK aus, vgl. Positionsbestimmung der Konferenz der unabhédngigen
Datenschutzbehorden des Bundes und der Lander vom 26.4.2018: Zur
Anwendbarkeit des TMG fiir nicht-6ffentliche Stellen ab dem 25.5.
2018, https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Tec
hnik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des
-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positi
onsbestimmung-TMG.pdf (zuletzt abgerufen am 4.5.2019).

23 Piltz,in: Gola, (Fn. 10) Art. 95 Rn. 19; Keppeler, MMR 2015, 779, 781 ff.

24  Piltz, in: Gola, (Fn.10) Art.95 Rn. 18 f.; Positionsbestimmung der
Konferenz der unabhingigen Datenschutzbehdrden des Bundes und
der Linder vom 26.4.2018: Zur Anwendbarkeit des TMG fiir nicht-
offentliche Stellen ab dem 25.5.2018, https://www.ldi.nrw.de/mainm
enu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/
Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen
-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf (zuletzt ab-
gerufen am 4.5.2019).

25 Schlussantrige zur Rechtssache C-673/17 vom 21.3.2019, Planet49
GmbH gegen Bundesverband der Verbraucherzentralen und Verbrau-
cherverbinde - Verbraucherzentrale Bundesverband e. V., Rn. 109.
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bb) Datenverarbeitung nach der DSGVO

Umstritten ist momentan, auf welche Rechtsgrundlage ein
Diensteanbieter den Einsatz von Tracking-Cookies stiitzen
kann. In Betracht kommt zum einen die Verarbeitung auf-
grund liberwiegender berechtigter Interessen des Diens-
teanbieters nach Art.6 Abs.1 S.1 lit.f DSGVO und zum
anderen aufgrund einer Einwilligung des Nutzers nach
Art. 6 Abs. 1 S.1 lit.a DSGVO. Ob eine Einwilligung einzu-
holen ist, hingt maBgeblich von der konkreten Verarbei-
tung respektive dem Ausgang der durchzufiihrenden Inte-
ressenabwigung ab.?® Die Grenzen diirften hier flieBend
sein. In der Regel diirfte - bereits im Lichte der Regelungen
der EK-DSRL - die Einholung einer Einwilligung notwen-
dig sein. Insbesondere dann, wenn Daten an Dritte weiter-
gegeben werden oder die Datenverarbeitung nahezu keinen
Mehrwert fiir den Nutzer bringt, diirfte ein Abstellen auf
Art. 6 Abs. 1 S. 1 lit. f DSGVO nicht mehr méglich sein.

cc) Fazit

Fiir den Einsatz von Tracking-Cookies ist ein Zuriickgreifen
auf § 15 Abs.3 TMG nicht mehr ohne Eingehung eines
groBen Risikos moglich. Es ist iiberdies eher zweifelhaft,
OB die Verarbeitung auf {iberwiegende berechtigte Interes-
sen des Diensteanbieters nach Art. 6 Abs.1 S.1 1it. f DSGVO
gestiitzt werden kann. Der sicherste Weg diirfte hier also die
Einholung einer Einwilligung sein, welche den Anforde-
rungen des Art.7 DSGVO geniigt. Sie muss also insbeson-
dere informiert und ausdriicklich erfolgen. Wie dies aller-
dings in der Praxis neben dem notwendigen Opt-In®’ tech-
nisch umgesetzt werden kann, ist unklar. Dies gilt ins-
besondere fiir die Ubermittlung der Daten an Dritte (beim
Einsatz von Third-Party-Cookies). Ein Abstellen auf
Art.6 Abs.1 S.1 lit. f DSGVO diirfte hier in der Regel auf-
grund der schweren Vorhersehbarkeit fiir den Nutzer kaum
moglich sein.

c) Zusammenfassung der aktuellen Rechtslage

Dem mit der bestehenden Rechtsunsicherheit einhergehen-
den Risiko beim Einsatz der technisch notwendigen Cookies
wird ein Diensteanbieter derzeit nur mittels Durchfiihrung
und Dokumentation einer Interessenabwigung nach
Art.6 Abs.1 S.1 lit. f DSGVO entgehen kénnen. Beim Ein-
satz von Tracking-Cookies ist anhand einer Interessen-
abwigung zu unterscheiden, ob Art. 6 Abs. 1 S. 11it. fDSGVO
noch herangezogen werden kann oder vielmehr eine Ein-
willigung eingeholt werden muss. Im letzten Fall ist jedoch
immer noch ungeklirt, wie diese unter Einhaltung der An-
forderungen aus Art. 7 DSGVO technisch umgesetzt werden
kann.

Der Einsatz von Cookies birgt momentan fiir Diensteanbie-
ter also insgesamt Unsicherheit und Risiken, denen nur mit
recht hohem (Dokumentations)Aufwand entgegengewirkt
werden kann.

Gleichzeitig droht Nutzern zurzeit noch eine unrechtméaBi-
ge Verarbeitung ihrer Daten, da eine Vielzahl von Diens-
teanbietern die unklare Rechtslage ausnutzt und statt einer
Einwilligung auf Art.6 Abs.1 S.1 lit.f DSGVO oder gar
§ 15 Abs.3 TMG abstellt. Fiir den Nutzer ist es dadurch
erheblich aufwindiger, die Datenverarbeitung zu unterbin-
den (Opt-Out).

2. Voraussichtliche Rechtslage

Nach Wirksamwerden der ePrivacy-VO werden die
§§ 11 ff. TMG schlussendlich sicher verdrangt. MaBgeblich
fiir den Einsatz von Cookies wird Art. 8 ePrivacy-VO. Frag-
lich ist jedoch das Verhiltnis der ePrivacy-VO zur DSGVO.

a) Verhiltnis der ePrivacy-VO zur DSGVO

Da es sich bei den Daten, welche beim Einsatz von Cookies
verarbeitet werden, nur teilweise um personenbezogene
Daten handelt, ist fraglich, wie sich das Verhiltnis zwischen
DSGVO, welche die Verarbeitung personenbezogener Daten
regelt, und ePrivacy-VO, welche den Schutz aller Kom-
munikationsdaten, ob personenbezogen oder nicht, regelt,
darstellen wird. Insbesondere stellt sich die Frage, ob fiir die
Verarbeitung der personenbezogenen Daten neben der
Rechtsgrundlage aus der ePrivacy-VO auch eine Rechts-
grundlage aus der DSGVO bestehen muss.

Hinweise diesbeziiglich findet man zum einen in Ziffer 1.2
der Verordnungsbegriindung. Dort heiBt es, dass die ePri-
vacy-VO Lex specialis zur DSGVO darstelle und diese im
Hinblick auf elektronische Kommunikationsdaten, die als
personenbezogene Daten einzustufen sind, prazisieren und
erginzen soll. Dieser Gedanke manifestiert sich in Art.1
Abs. 3 ePrivacy-VO, welcher besagt, dass die Bestimmun-
gen der ePrivacy-VO die DSGVO durch die Festlegung be-
sonderer Vorschriften prizisieren und erginzen. Diese For-
mulierungen bringen jedoch kaum weiter, da Ergédnzen
nicht zwangsldufig auch Ersetzen bedeutet.

Wegen Art. 27 Abs. 2 ePrivacy-VO wird Art. 95 DSGVO
auch auf die ePrivacy-VO entsprechend Anwendung fin-
den. Die DSGVO soll also Diensteanbietern keine weiteren
Verpflichtungen auferlegen, wenn diese bereits Verpflich-
tungen nach der ePrivacy-VO unterliegen, welche dasselbe
Ziel verfolgen. Vor der Anwendung von Regelungen aus
der ePrivacy-VO hinsichtlich der Verarbeitung personenbe-
zogener Daten ist also immer zunichst zu priifen, ob die
entsprechende Regelung - vorliegend Art. 8 ePrivacyVO -
dasselbe Ziel verfolgt wie die Pflichten der DSGVO, denen
der Diensteanbieter ansonsten unterliegen wiirde - vorlie-
gend aus Art. 6 DSGV0.*®

Die Regelungen des Art. 6 DSGVO verfolgen den Schutz des
informationellen Selbstbestimmungsrechts der Betroffe-
nen. Art. 8 ePrivacy-VO hingegen schiitzt die Kommunika-
tion im Ganzen. Vor diesem Hintergrund ergeben sich zwar
Schnittmengen, es kann aber nicht mit Sicherheit von einer
gleichen Zielverfolgung ausgegangen werden.

Im Ergebnis ist also zunichst abzuwarten, wie sich der
europdische Gesetzgeber, die Aufsichtshehorden und Ge-
richte positionieren werden, bis man hier Klarheit beziig-
lich der Anwendung der Verordnungen erhélt. Zunéchst
werden Diensteanbieter neben den Regelungen der ePriva-
cy-VO auch eine Rechtsgrundlage nach Art.6 DSGVO be-
notigen, um den sichersten Weg zu gehen.

26 Keppeler, MMR 2015, 779, 783.

27 EuGH, U.v. 01.10.2019 - C-673/17.

28 So auch der Deutsche Anwaltsverein in seiner Stellungnahme durch
die Ausschiisse Informationsrecht und Gefahrenabwehrrecht, in wel-
cher eine Anpassung des Wortlauts des Art. 95 DSGVO vorgeschlagen
wird, Stellungnahme Nr. 29/2017 vom Mérz 2017, S. 8; https://www.c
omputerundrecht.de/DAV-SN_29-17.pdf (zuletzt abgerufen am 5.5.
2019).
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b) Technisch notwendige Cookies

Die Datenverarbeitung im Zusammenhang mit technisch
notwendigen Cookies wird nach Art. 8 Abs.1 lit.a und c,
Abs. 2 lit.a ePrivacy-VO auch ohne Einwilligung zuléssig
sein. Somit ist eine Nutzung der Verarbeitungs- und Spei-
cherfunktion von Endeinrichtungen der Endnutzer und je-
de Erhebung von Informationen aus Endeinrichtungen der
Endnutzer zuléssig, soweit sie zum Zweck der Durchfiih-
rung eines elektronischen Kommunikationsvorgangs iiber
ein elektronisches Kommunikationsnetz oder fiir die Bereit-
stellung eines vom Endnutzer gewiinschten Dienstes der
Informationsgesellschaft nétig ist. Ferner ist die Erhebung
von Informationen, die von Endeinrichtungen ausgesendet
werden, um sich mit anderen Gerédten oder Netzanlagen zu
verbinden, nur dann zuléssig, wenn sie ausschlieBlich zum
Zweck der Herstellung einer Verbindung und fiir die dazu
erforderliche Dauer erfolgt.

Hinsichtlich der Verarbeitung der personenbezogenen Da-
ten wird hier je nach Verarbeitungszweck im Einzelfall
Art.6 Abs.1 S.1 lit.b DSGVO oder Art.6 Abs.1 S.1 lit.f
DSGVO heranzuziehen sein. Im letzten Fall entsteht dem
Diensteanbieter mithin nach wie vor Dokumentationsauf-
wand in Form der Interessenabwégung.

c) Tracking-Cookies

Die Datenverarbeitung im Zusammenhang mit Tracking-
Cookies wird nach Art. 8 Abs. 1 lit.d ePrivacy-VO nur fiir
die Messung des Webpublikums durch den Diensteanbieter
auch ohne Einwilligung zulissig sein. Im Ubrigen wird eine
Einwilligung gemaB Art.8 Abs.1 lit.b ePrivacy-VO ver-
langt. Bei vom Diensteanbieter selbst eingesetzten Tra-
cking-Cookies ist also je nach dem Zweck zu unterscheiden,
ob eine Einwilligung notwendig ist. Der Einsatz von Third-
Party-Cookies ist unabhingig vom Zweck der Verarbeitung
ausschlieBlich mit Einwilligung des Nutzers moglich, da
Art. 8 Abs. 1 lit. d ePrivacy-VO eine Ausnahme nur fiir die
Messung des Webpublikums durch den Betreiber des vom
Endnutzer gewiinschten Dienstes vorsieht.

Hinsichtlich der Verarbeitung der personenbezogenen Da-
ten wird man hier fiir den Ausnahmefall der Messung des
Webpublikums noch auf Art.6 Abs.1 S.1 lit. f DSGVO ab-
stellen kénnen, wobei wiederum eine Interessenabwigung
durchzufiithren und zu dokumentieren ist. Alle weiteren
Verarbeitungen bediirfen voraussichtlich einer Einwilli-
gung nach Art.6 Abs.1 S.1 lit.a DSGVO. Jedenfalls wird
man diese mit der Einwilligung nach Art.8 Abs.1 lit.b
ePrivacy-VO bereits eingeholt haben, da fiir die Einwilli-
gung nach der ePrivacy-VO gemaB Art. 9 ePrivacy-VO die
Begriffsbestimmungen und Voraussetzungen der DSGVO
Anwendung finden. Wie diese Einwilligung konkret auf
elektronischem Wege eingeholt werden kann, ldsst auch
die ePrivacy-VO offen.

d) Verpflichtung der Browser- und App-Anbieter

Neu nach der ePrivacy-VO ist zudem, dass Browser- und
App-Anbieter konkret formulierten Anforderungen unter-
liegen werden, wie ihre Produkte hinsichtlich der Privat-
sphire-Einstellungen zu gestalten sind, vgl. Art. 10 ePriva-
cy-VO. Der Nutzer muss, bevor er die Installation der Soft-
ware fortsetzen kann, seine Einwilligung zu einer bestimm-
ten Privatsphére-Einstellung abgeben. Dies stellt einen
Ausfluss der Grundsdtze Privacy by Design bzw. Privacy
by Default dar, welche zwar auch bereits nach aktueller

Rechtslage in der DSGVO verankert sind. Gleichwohl wer-
den hier Browser- und App-Anbieter aber ausdriicklich
verpflichtet, und zwar unabhingig davon, ob sie beabsich-
tigen, selbst die Daten als datenschutzrechtlich Verantwort-
liche zu verarbeiten oder nicht.

V. Fazit

Sollte die ePrivacy-VO in der Fassung der EU-Kommission
beschlossen werden, werden sich einige Probleme 16sen,
welche sich derzeit aufgrund des vorgelagerten Wirksam-
werdens der DSGVO ergeben. So werden die §§ 11 ff. TMG
sicher nicht mehr anwendbar sein. Es stellen sich jedoch
neue Fragen in Bezug darauf, ob neben der ePrivacy-VO
auch Rechtsgrundlagen der DSGVO notwendig sind. Diens-
teanbieter, welche den sichersten Weg wihlen wollen, wer-
den daher auch weiterhin Datenverarbeitungen zusitzlich
zu den Rechtsgrundlagen der ePrivacy-VO, nach denen
keine Einwilligung notwendig ist, auf Art.6 Abs.1 S.1
lit. f DSGVO stiitzen und somit hohen Dokumentationsauf-
wand haben. Eine erhéhte Rechtsunsicherheit ergibt sich
auBerdem im Hinblick auf die Form der einzuholenden
(elektronischen) Einwilligung, damit diese den Wirksam-
keitsanforderungen gentigt. Klargestellt ist mittlerweile le-
diglich die Notwendigkeit eines Opt-In.

Browser- und App-Anbieter haben die Grundsétze von Pri-
vacy by Design und Privacy by Default ausdriicklich um-
zusetzen, unabhingig davon, ob sie beabsichtigen, per-
sonenbezogene Daten zu verarbeiten oder nicht. Hierzu
sieht die Verordnung eine eigene ,Umsetzungsfrist* vor,
in welcher die Updates der Software durchgefiihrt werden
miissen. Dies diirfte aber fiir die Anbieter mit keinem un-
verhéltnisméBig hohen Aufwand verbunden sein.

Fiir die betroffenen Nutzer diirfte die ePrivacy-VO vorwie-
gend Vorteile mit sich bringen, da mit einer erhdhten
Transparenz der Verarbeitungen durch Cookies und durch
das zumeist bestehende Erfordernis der Einwilligung mit
einer erhohten Selbstbestimmungsmaéglichkeit fiir die Nut-
zer zu rechnen ist. Insbesondere durch die Regelungen zu
privatsphire-freundlichen Voreinstellungen werden die
Nutzer entlastet und konnen in Ruhe entscheiden, ob sie
einer Datenverarbeitung zustimmen wollen oder nicht, wo-
hingegen nach der derzeitigen Opt-Out-Losung Nutzer
iiberwiegend nur deshalb ,zustimmen®, um ungestort wei-
tersurfen zu kénnen.

Die geplanten Regelungen werden zwar auch zur Folge
haben, dass den Diensteanbietern sowie Browser- und App-
Anbietern weniger Datenmengen zur Verfiigung stehen
werden, welche sie zu ihren Zwecken verwerten konnen.
Allerdings sollten hier die wirtschaftlichen Interessen der
Stakeholder hinter den Grundrechten und Freiheiten der
Nutzer zuriicktreten. Moglicherweise werden sich aus die-
sem Umstand sogar neue Geschiftsmodelle entwickeln,
nach welchen sowohl den Interessen der ,Datenverwerter®
als auch der Nutzer gleichermaBen Rechnung getragen
wird.

Insgesamt kann die ePrivacy-VO daher in Bezug auf Daten-
verarbeitungen im Zusammenhang mit Cookies insbeson-
dere fiir die Nutzer als Fortschritt zur aktuellen Rechtslage
bezeichnet werden, wenngleich nach wie vor Verbes-
serungsbedarf besteht.



